APAVIL SA

DECLARATIA DE POLITICA
SI ANGAJAMENTUL DIRECTORULUI GENERAL
AL APAVIL SA IN DOMENIUL SECURITATII INFORMATIILOR

Obiectiv:

e Resursele informationale, serviciile, sistemele si infrastructura suport a acestora
sunt resurse strategice ale APAVIL SA . Compromiterea acestor resurse poate
conduce la neindeplinirea clauzelor contractuale , la afectarea credibilitatii sia
capacitatii APAVIL SA de a-si atinge obiectivele.

o Securitatea Informatiilor contribuie la realizarea misiunii, a obiectivelor APAVIL SA
si la satisfacerea cerintelor partilor interesate, prin identificarea si prevenirea
riscurilor prin gandirea bazata pe riscuri si prin tratarea vulnerabilitatilor si
amenintarilor la adresa resurselor informationale, a proceselor si a infrastructurii
concesionate de APAVIL SA

Politica in domeniul securitatii informatiei se integreaza cu celelalte politici definite de
APAVIL SA si sustine declaratia de politica a sistemului de management integrat calitate-
mediu-ssm.

Orientarea catre client si alte parti interesate este demonstrata de managementul de
varf al organizatiei prin decizia de proiectare,documentare si implementare a unui sistem de
management al securitatii informatiei in conformitate cu cerintele standardului SR 1SO 27001-
2018.

Obiectivul managementului de varf al organizatiei este de a proteja bunurile
informationale ale organizatiei si partilor interesate fata de o gama larga de amenintari ,in
scopul asigurarii continuitatii activitatii ,minimizarii riscurilor ,maximizarii profitului si a
oportunitatilor APAVIL SA. _

Informatia se regaseste sub forma tiparita sau scrisa pe hartie, salvata electronic pe
dispozitive de stocare transmisa prin posta sau prin mijloace electronice, etc.

Securitatea informatiei acopera toate procesele care lucreaza cu informatii, pe suport
fizic sau electronic ,indiferent daca implica resurse umane, tehnologie sau relatii cu toate
partile interesate.

Prin implementarea unui set adecvat de masuri de securitate ,cum ar fi
politici,procese,proceduri,instruiri,structuri organizationale si functiuni tehnice ,APAVIL SA va
lua toate masurile necesare pentru protectia resurselor informationale impotriva amenintarilor
interne sau externe, deliberate sau accidentale, pentru:

o pastrarea confidentialitatii, integritatii si disponibilitatii informatiilor

o oferirea mijloacelor de sustinere a intregii activitati si a progresului APAVIL SA

referitoare la securitatea informatiei

e continuitatea serviciilor

o identificarea si evaluarea resurselor organizatiei in ceea ce priveste importanta

acestora

o impunerea unui echilibru intre securitatea resurselor si productivitatea muncii;

e reducerea impactiului negativ asupra organizatiei la un nivel de risc considerat

acceptabil

e minimizarea daunelor aduse afacerii prin prevenirea si minimizarea impactului

incidentelor de securitate

o protejarea bunurilor informationale ale organizatiei si partilor interesate impotriva
amenintarilor si accesului neautorizat
responsabilizarea intregului personal si a tuturor partilor implicate
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e instruirea si constientizarea angajatilor si a celor care lucreaza pentru organizatie
sau in numele organizatiei , cu privire la securitatea informatiei

e mentinerea si testarea continuitatii activitatilor proprii

e instituirea unui cadru de management al incidentelor de securitate a informatiei

e indeplinirea cerintelor legislative aplicabile in domeniul propriu de activitate

o dezvoltarea unei culturi de securitate s integrarea acesteia in cultura
organizationala

o implementarea si mentinerea unui sistem de management al securitatii informatiei

prin intermediul caruia sa putem proteja bunurile informationale ale organizatiei de
toate amenintarile , fie acestea interne sau externe .deliberate sau accidentale.

Politica, obiectivele de securitatea informatiei , masurile de securitate stabilite |,
implementate, monitorizate, evaluate si imbunatatite sunt analizate anual sau cand este
cazul, pentru a ne asigura de adecvarea continua a acestora.

Toti managerii APAVIL SA sunt direct responsabili pentru implementarea prezentei
declaratii in ariile lor de responsabilitate , si personalul propriu trebuie sa adere la aceasta
politica.

Toti angajatii organizatiei sunt pe deplin constienti de responsabilitatea personala fata
de securitatea informatiei si lor le revine obligativitatea de a-gi insusi si de a aplica fara nicio
derogare prevederile sistemului de management al securitatii informatiei.

Ca director al APAVIL SA ma angajez sa asigur resursele pentru implementarea
politicii si realizarii obiectivelor propuse.
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